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Cet article fournit de nombreux conseils permettant de sécuriser la configuration et l'utilisation d'un serveur MySQL. Pour chaque méthode proposée, une solution de mise en œuvre sous système Unix est expliquée.
Le but du document est de sensibiliser les développeurs et administrateurs MySQL, tout en leur donnant les connaissances nécessaires pour configurer au mieux la sécurité de ce SGBD.
Pour la lecture de cet article, quelques prérequis sont nécessaires : des connaissances de base en système Unix (gestion des droits utilisateurs, édition de fichiers de configuration…) et en utilisation de MySQL (lancement du serveur, exécution de requêtes…). 
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I - Introduction
Les bases de données sont des éléments primordiaux dans un système d'informations. Elles sont incontournables dans de nombreuses entreprises et les données qu'elles contiennent sont souvent d'une importance cruciale. Ignorer la sécurité du système de gestion de base de données serait une erreur grave tant les conséquences d'une détérioration de la base pourraient s'avérer désastreuses.
Ce document explique quelques moyens simples d'améliorer et maintenir la sécurité de MySQL sous système Unix (Linux, BSD…). Il est bien sûr impensable de croire que les conseils de cet article suffiront à obtenir une sécurité optimale.
À l'instar de la sécurisation du SGBD, il faudra veiller à sécuriser le système d'exploitation de la machine hôte, les autres services actifs (serveurs HTTP, FTP…), le réseau, l'accès physique à cette machine et bien sûr vos applications (éviter les failles d'injection SQL).

II - Exécution du serveur : utilisateur système non privilégié
Après installation du serveur MySQL, beaucoup de personnes ont la fâcheuse habitude de lancer le daemon avec les privilèges de l'utilisateur système root. Ce choix peut s'expliquer par une envie d'utiliser la méthode la plus rapide : le serveur MySQL doit lire et écrire dans certains fichiers auxquels l'utilisateur régulier n'a pas accès ; en le lançant avec les privilèges root, on a l'assurance que MySQL aura les droits nécessaires.
Cette méthode d'exécution parait anodine. Cependant, elle peut conduire à des dégâts énormes. Le processus du daemon MySQL tournant avec les privilèges super-utilisateur, il a tous les droits sur le système. Imaginons maintenant qu'un pirate puisse prendre contrôle de ce processus (généralement par exploitation d'une faille de type buffer overflow dans MySQL), il deviendra dès lors le maître absolu de la machine hôte du serveur. Il pourra créer des fichiers, installer des programmes, lire des données confidentielles, ou supprimer des données.
Bien sûr, si une faille est présente dans MySQL, cela n'est pas la faute de l'administrateur. Mais ce n'est pas une raison pour ne pas s'en protéger. Il est impossible d'empêcher un pirate d'exploiter une telle faille. Les seuls à pouvoir le faire sont les développeurs de MySQL AB, qui, dans une telle situation, proposeront une nouvelle version du serveur.
De son côté, l'administrateur du serveur peut limiter les dégâts afin que le pirate ayant pris le contrôle du processus MySQL ne puisse pas détruire autre chose que la base de données (ce qui n'est déjà pas mal !). Le principe est assez simple : créer un utilisateur spécial dont la seule fonction sera de lancer MySQL. Cet utilisateur doit posséder le moins de droits système possible. La solution optimale serait que cet utilisateur n'ait accès qu'aux fichiers propres à MySQL.
Les administrateurs qui ont suivi le fichier INSTALL ou la documentation officielle de MySQL auront remarqué que la création d'un utilisateur « mysql » est préconisée.
Pour les autres, nous allons voir comment y remédier. Les commandes suivantes permettent de créer un groupe système mysql ainsi qu'un utilisateur mysql appartenant au groupe précédemment créé.
# groupadd mysql
# useradd -g mysql mysql

Pour des raisons de sécurité, il est préférable de s'assurer que cet utilisateur ne puisse pas se logger et ne possède pas de home. La commande suivante permet de spécifier ces options sous OpenBSD. Les paramètres de la commande useradd n'étant pas les mêmes d'un système à l'autre, référez-vous au manuel (man useradd) pour obtenir une commande équivalente chez vous.
# useradd -d /nonexistent -s /sbin/nologin -g mysql mysql

Sous Linux, vous pouvez spécifier /bin/false en tant que shell de l'utilisateur pour qu'il ne puisse pas se logger.
Maintenant que notre utilisateur est créé, nous allons lui donner accès en lecture/écriture aux répertoires de données (tables, index, enregistrements…) de MySQL. Pour cela, nous allons le désigner comme propriétaire de ces fichiers. Par la même occasion, nous nous assurons que l'utilisateur système root est propriétaire des autres fichiers de MySQL :
# cd REPERTOIRE_MYSQL
# chown -R root .
# chown -R mysql data
# chgrp -R mysql .

La commande précédente suppose que le dossier de données de MySQL se trouve dans le même répertoire que les autres fichiers de MySQL. Dans le cas contraire, adaptez la commande selon votre installation.
Assurons-nous ensuite que seuls l'utilisateur et le groupe mysql puissent avoir accès aux fichiers de données :
# chmod -R 660 data
# chmod 700 data/mysql

Une fois les droits attribués, nous pouvons lancer le serveur MySQL en spécifiant que l'utilisateur mysql que nous venons de créer sera le propriétaire du processus. Pour cela, deux possibilités s'offrent à nous.
La première est de rajouter une option à la commande permettant de lancer le serveur MySQL :
# cd REPERTOIRE_MYSQL
# bin/mysqld_safe --user=mysql &

La seconde consiste à modifier le fichier de configuration de MySQL (ex : /etc/my.cnf) afin de spécifier que l'utilisateur par défaut pour l'exécution du serveur est mysql. Il ne sera dès lors plus nécessaire de le répéter lors du lancement du serveur.
[mysqld]
user = mysql

Vérifions enfin que notre serveur MySQL tourne avec des droits limités. Pour cela, nous allons utiliser la commande ps après lancement de MySQL.
ps -aux | grep 'mysql'

La première colonne du résultat de la commande indique le propriétaire du processus. Si votre configuration est correcte, vous devriez donc voir mysql.

III - Premières actions de sécurisation
Par défaut, la configuration du service MySQL est loin d'être optimale, aussi bien en termes de performances qu'en termes de sécurité. Quelques réglages sont donc nécessaires. Nous nous limiterons ici aux réglages qui concernent la sécurité, mais je vous invite à vous renseigner sur les réglages d'optimisation possibles.
III-A - Sécuriser l'identification de l'utilisateur root
Lors de l'installation, MySQL crée un administrateur nommé root qui possède tous les privilèges sur la base de données. Cependant, cet utilisateur n'a aucun mot de passe par défaut, laissant la porte grande ouverte aux pirates. Nous allons donc dès maintenant remédier à cela. En plus de spécifier un mot de passe, nous allons également renommer le compte root. Cela rendra encore plus difficile toute tentative de s'approprier les droits d'administration sur le serveur MySQL. En effet, le pirate devra non seulement trouver le mot de passe, mais également le nom d'utilisateur !
Choisissez donc un nom d'utilisateur et un mot de passe relativement compliqués. Pour le nouveau nom du compte root, préférez un choix personnel, et non des mots courants comme "admin", "administrateur" ou "mysql".
Après avoir choisi, connectez-vous au serveur MySQL avec l'utilisateur root et exécutez les requêtes suivantes.
UPDATE mysql.user SET User = 'votre_nouveau_nom_utilisateur', Password = PASSWORD('votre_nouveau_mot_de_passe') WHERE User='root';

FLUSH PRIVILEGES;

Notez l'appel à la fonction PASSWORD() de MySQL qui permet de hacher votre mot de passe avant de l'insérer dans la base de données.
La commande FLUSH PRIVILEGES n'est pas obligatoire, mais elle permet de recharger les privilèges des utilisateurs sans avoir à redémarrer le serveur MySQL.
Une autre méthode de réaliser cette opération de changement de nom d'utilisateur et de mot de passe est la suivante :
SET PASSWORD FOR root@localhost PASSWORD('nouveau_mot_de_passe');

RENAME USER root@localhost TO nouveau_nom_utilisateur@localhost;

Après exécution de l'une de ces requêtes, votre compte root sous MySQL n'existera plus et vous devrez donc utiliser les nom d'utilisateur et mot de passe que vous avez indiqués dans la requête.
III-B - Effacer les comptes anonymes et sans mot de passe
L'installation par défaut de MySQL contient une autre brèche de sécurité : la présence d'un utilisateur anonyme sans mot de passe. Bien que ses droits d'accès soient très limités, il est fortement recommandé de supprimer ce compte. La requête suivante se charge de l'opération :
DELETE FROM mysql.user WHERE User='';

FLUSH PRIVILEGES;

Bien sûr, à aucun moment, il ne faudra créer un utilisateur sans mot de passe, même si cela facilite l'accès à certaines données. Si vous pensez avoir fait une erreur lors de la création d'un utilisateur, exécutez la requête suivante pour supprimer tout utilisateur qui n'a pas de mot de passe :
DELETE FROM mysql.user WHERE Password='';

FLUSH PRIVILEGES;

III-C - Détruire la base de test
Par défaut, MySQL crée une base de test. Celle-ci, certes très utile lors de la mise en place de la structure de vos bases de données, doit être supprimée le plus tôt possible. En effet, elle est accessible par défaut à tout utilisateur, ce qui peut s'avérer très dangereux en terme de sécurité. Vous pouvez bien entendu changer les privilèges d'accès à cette base au lieu de la supprimer.
DROP DATABASE test;

DELETE FROM mysql.db WHERE Db='test' OR Db='test\_%';

Attention : il s'agit bien de l'opérateur = dans la condition Db='test\_%' et non d'un LIKE.
III-D - Le script mysql_secure_installation
Parmi les scripts livrés avec tout serveur MySQL, on peut trouver mysql_secure_installation. Celui-ci est un shellscript UNIX qui permet de réaliser rapidement les actions de sécurisation que nous venons de voir : mot de passe pour le compte root, destruction de la base test et suppression du compte anonyme. Il permet également de désactiver l'accès root à distance. Plusieurs méthodes pour sécuriser cet accès sont présentées plus loin dans cet article.

IV - Utiliser efficacement les valeurs d'hôte
L'une des particularités de MySQL par rapport à d'autres SGBD est que chaque nom d'utilisateur est associé à un hôte (host). Celui-ci permet de définir l'adresse réseau source autorisée pour la connexion d'un utilisateur. Le couple (nom d'utilisateur, hôte) est représenté dans MySQL sous la forme nom_utilisateur@hote.
Il est très important de profiter de cette fonctionnalité pour renforcer la sécurité de l'accès à votre base de données, mais pour éviter toute erreur dangereuse, il faut également connaître le comportement de MySQL pour la gestion de ces hôtes.
Pour s'authentifier à un serveur MySQL, il faut non seulement fournir un nom d'utilisateur correct et le bon mot de passe, mais également se connecter à partir de l'hôte lié à l'utilisateur. En d'autres termes, il faut que le triplet (username, host, password) existe dans la base de données.
La valeur du champ hôte peut être une adresse IP ou un nom d'hôte (ex. : serveur.com). S'il s'agit d'un nom d'hôte, celui-ci devra être traduit en adresse IP. Cette opération est en général réalisée par un serveur DNS.
Il est bien évidemment plus facile d'utiliser des noms d'hôte, sous forme de chaîne de caractères, plutôt que des adresses IP. En termes de sécurité, cela pose cependant un sérieux problème. Si le ou les serveurs DNS sur lesquels vous dépendez sont corrompus, la traduction de noms d'hôte en adresse IP sera faussée, et un pirate pourra ainsi assigner n'importe quelle adresse IP à un nom d'hôte.
De ce fait, il est préférable d'éviter au maximum les noms d'hôte dans MySQL, et de spécifier des adresses IP complètes. Par exemple, pour créer un utilisateur qui pourra se connecter à partir de l'adresse IP 192.168.110.2, on peut exécuter cette commande :
CREATE USER 'toto@192.168.110.2' IDENTIFIED BY 'motdepasse';

Pour les connexions locales, nous n'avons néanmoins pas besoin de spécifier une adresse IP et pouvons utiliser le nom d'hôte localhost. Ce nom d'hôte n'est pas traduit en adresse IP par un serveur DNS, mais la traduction est réalisée localement sur le système. Cela est possible, car le fichier /etc/hosts contient des associations nom de machine / adresse IP et que localhost est associé à l'adresse de loopback 127.0.0.1. 
En rajoutant des associations dans /etc/hosts, vous pouvez ainsi utiliser de manière sécurisée des noms d'hôte dans MySQL et vous passer de serveur DNS.
MySQL permet également d'utiliser des jokers (wildcards) dans l'expression des hôtes. Comme pour la clause LIKE, un joker est représenté par les caractères % ou _. Le joker _ signifie « n'importe quel caractère » alors que le joker % signifie « n'importe quelle suite de caractères ».
Le joker % utilisé seul dans un hôte permet ainsi de représenter n'importe quelle adresse source. Cette utilisation est vivement déconseillée.
Spécifier une adresse IP complète comme dans l'exemple précédent n'est bien sûr possible qu'en cas d'utilisation d'adresses IP fixes pour les postes des utilisateurs. Mais si les adresses IP de votre réseau local sont dynamiques (ex. : DHCP), vous pouvez toujours faire mieux que '%', en permettant un nombre restreint d'adresses IP comme en spécifiant l'adresse IP du réseau local. Ainsi, si quelqu'un réussit à voler le mot de passe d'un utilisateur MySQL, il ne pourra se connecter que s'il se trouve sur le même réseau local :
CREATE USER 'developpeur@192.168.110.%' IDENTIFIED BY '...';

Au lieu d'utiliser le joker %, on peut écrire l'adresse IP du réseau couplé à son masque :
CREATE USER 'developpeur@192.168.110.0/255.255.255.0' IDENTIFIED BY '...';

Ces deux exemples ont pour effet de créer un utilisateur developpeur ne pouvant se connecter qu'à partir du réseau 192.168.110.0.
Précédemment, nous avons sécurisé le compte root en lui assignant un mot de passe. En réalité, il y a deux utilisateurs root dans une installation par défaut de MySQL. Cela peut sembler étonnant, mais le fait qu'il existe deux utilisateurs root avec des noms d'hôte différents en font deux administrateurs indépendants, qui peuvent ainsi avoir des privilèges et/ou un mot de passe différents.
Les deux utilisateurs root présents dans une installation par défaut sont :
	root@localhost : l'administrateur se connectant à partir de la machine locale
	root@% : l'administrateur se connectant à partir de n'importe quelle source

Lorsque l'utilisateur root se connecte au service de MySQL à partir de la machine locale, les deux hôtes localhost et % sont valides ; et MySQL doit donc faire un choix. Lors de l'établissement d'une connexion, si plusieurs correspondances existent, c'est la plus explicite qui est choisie. Ainsi pour une connexion locale, c'est localhost qui est privilégié. L'hôte '%' sera dans tous les cas le dernier choix, car il s'agit de l'hôte le moins explicite.
Enfin, avant de terminer ce chapitre, notons que si un utilisateur n'est pas spécifié avec son hôte dans une commande MySQL, l'hôte % sera automatiquement supposé.
Ainsi, les deux commandes suivantes sont équivalentes :
CREATE USER 'toto' IDENTIFIED BY '...';

CREATE USER 'toto@%' IDENTIFIED BY '...';


V - Sécuriser l'accès root à distance
Le compte root sous MySQL est le plus dangereux, puisqu'il correspond au compte DBA, c'est-à-dire à l'administrateur de la base de données. C'est pour cette raison qu'il est nécessaire de prêter une attention toute particulière à la sécurisation de cet accès.
Jusqu'à présent, nous avons spécifié un mot de passe pour le compte root et changé le nom d'utilisateur. En supposant que le mot de passe ne soit pas facilement devinable ou crackable (voir partie « Réflexions sur les mots de passe »), cela constitue une première bonne protection. Mais nous n'allons pas nous arrêter en si bon chemin ! En effet, nous allons aussi interdire tout accès direct au serveur MySQL via l'extérieur.
V-A - Interdire complètement l'accès distant
Si votre serveur MySQL n'est interrogé et administré qu'en local (ex : Apache/PHP et MySQL sur la même machine), le plus sécurisé et le plus rapide est de simplement interdire tout accès provenant d'une autre machine.
Pour cela, nous pouvons configurer un firewall (netfilter / iptables, packet filter…) pour qu'il interdise tout accès entrant vers le port de MySQL, en général 3306.
Cependant, MySQL propose un moyen encore plus simple : ne pas permettre les connexions TCP/IP, mais seulement des connexions faites via un procédé système local, par exemple une socket Unix (la fameuse mysql.sock), des tubes nommés ou par mémoire partagée (sous Windows uniquement).
Afin de désactiver les connexions TCP/IP, il faut démarrer le serveur avec l'option --skip-networking ou bien modifier la partie [mysqld] dans le fichier de configuration du serveur (ex. : /etc/my.cnf) :
[mysqld]
skip-networking

Pour faciliter la communication via socket, il est conseillé de spécifier le chemin d'accès à cette socket dans le ou les fichiers de configuration du serveur et des clients MySQL :
[mysqld]
socket = /tmp/mysql.sock

[client]
socket = /tmp/mysql.sock

Maintenant que nous avons bloqué tout accès distant, nous pouvons également nettoyer la table de privilèges, en supprimant les utilisateurs qui pouvaient se connecter à distance :
DELETE FROM mysql.user WHERE Host <> 'localhost'; 

FLUSH PRIVILEGES;

V-B - Permettre l'accès distant via un tunnel SSH
Si vous avez obligatoirement besoin d'un accès à distance au serveur MySQL, il existe une méthode relativement bien sécurisée, et surtout valide pour de nombreux programmes client/serveur. Cette solution consiste à utiliser un tunnel SSH (Secure SHell) qui non seulement renforcera l'identification, mais en plus, chiffrera toutes les communications entre le client et le serveur MySQL !
Comme son nom l'indique, le but premier du Secure SHell est de permettre un accès sécurisé à une console (un shell) afin d'exécuter des commandes à distance. Cependant, son assurance de la confidentialité et de l'intégrité des données circulant sur le réseau, lui a également donné une autre fonctionnalité : le tunneling.
Le tunneling, aussi appelé port-forwarding (redirection de port), consiste à utiliser SSH comme une sous-couche dont le but est de sécuriser l'échange de données. En pratique, cela revient à se connecter à un serveur SSH et à ouvrir un port en local. Ce port local est utilisé pour se connecter au service (dans notre cas, à MySQL) et le client SSH redirige les données au serveur SSH, qui lui-même les retransmet au service.
Voyons un exemple pour mieux comprendre.
	La machine du serveur MySQL est mysql.mondomaine.com. MySQL écoute sur le port 3306.
	La machine de l'administrateur MySQL est hote1.mondomaine.com. Cet administrateur désire se connecter au serveur MySQL en restant sur cette machine.
	Sur la machine du serveur MySQL est installé un serveur SSH (exemple : OpenSSH) qui écoute sur le port 25.
	L'administrateur a installé un client SSH (exemple : OpenSSH ou bien Putty sous Windows) sur sa machine.
	L'administrateur se connecte à mysql.domaine.com sur le port 22 avec son client SSH. De plus, il configure son client pour gérer un tunnel : le port local 63306 sera utilisé pour forwarder tout trafic à destination du serveur MySQL, c'est-à-dire à destination du port 3306 de mysql.domaine.com.
	L'administrateur se connecte avec un client MySQL (client console, MySQL Query Browser, MySQL Administrator) à l'adresse localhost : 63306. Le client SSH forwarde tout le trafic vers le serveur SSH (port 22) de mysql.mondomaine.com.
	Le serveur SSH de mysql.mondomaine.com remarque qu'il s'agit d'un flux "tunnelé". Il redirige celui-ci à destination du port local 3306.

Au vu de ce schéma d'utilisation, nous pouvons déjà remarquer une chose : aucune connexion directe sur le port 3306 du serveur MySQL n'est établie avec le client. Toutes les données provenant du client sont envoyées sur le port SSH du serveur. Pour sécuriser notre serveur MySQL, nous pouvons donc déjà interdire les connexions provenant de l'extérieur.
Nous avons vu comment interdire toute connexion TCP/IP grâce à l'option skip-networking. Cependant, celle-ci ne convient pas dans le cas d'un tunnel SSH. En effet, le serveur SSH doit être capable de rediriger les données vers le serveur MySQL et pour cela, il n'y a pas d'autre solution que TCP/IP. Il est donc nécessaire d'autoriser les connexions TCP/IP locales.
Pour ce faire, nous allons utiliser l'option bind-address qui permet de limiter la provenance des connexions. Voilà ce qui peut être ajouté dans le fichier de configuration de MySQL :
[mysqld]
bind-address=127.0.0.1

Après redémarrage du serveur, seules les connexions provenant de 127.0.0.1 (localhost) seront acceptées. Et puisque nous sommes un peu paranoïaques et surtout perfectionnistes, nous allons également modifier les privilèges de l'utilisateur root (ou autre nom si vous l'avez changé, comme il l'a été conseillé précédemment) sous MySQL :
DELETE FROM mysql.user WHERE User='root' AND Host != 'localhost';

FLUSH PRIVILEGES;

Après exécution de ces requêtes, l'utilisateur root ne pourra s'identifier sur MySQL que s'il est sur la même machine.
Nous n'allons pas voir comment mettre en place (et sécuriser) un serveur SSH, ni comment configurer le client pour activer un tunnel. Je vous conseille cependant de regarder du côté de OpenSSH qui comporte un serveur et un client SSH. Par défaut, le serveur d'OpenSSH (sshd) est configuré pour permettre le tunneling. Pour vous en assurer, vérifier que l'option PermitTunnel est à "yes" dans le fichier de configuration de sshd (en général /etc/ssh/sshd_config)
Voici un exemple de connexion tunnelée en utilisant le client console de MySQL et le client SSH d'OpenSSH :
> ssh -f -L 66306:127.0.0.1:3306 mysql.mondomaine.com sleep 10
admin@host1.mondomaine.com's password : xxxxxxx
=> À partir d'ici, nous sommes connectés au serveur SSH et notre tunnel est activé sur le port local 66306.

> mysql -h 127.0.0.1 -P 66306 -u root -p

=> Pour nous connecter au serveur MySQL, nous utilisons localhost:66306 et non mysql.mondomaine.com:3306

Grâce à ce tunnel, non seulement la communication entre le client et le serveur MySQL sera chiffrée, mais en plus, l'identification sera renforcée puisqu'il faudra également s'identifier sur SSH. À titre d'information, il est possible de désactiver l'identification SSH si le fait d'entrer deux mots de passe vous gêne. Cependant, pensez à sécuriser le compte système utilisé pour la connexion SSH !
Si la machine du serveur MySQL possède également les programmes d'administration (mysql, mysqldump...), il n'est pas nécessaire de mettre en place le port-forwarding. On peut tout simplement lancer les commandes directement sur le shell. Un petit exemple :
> ssh mysql.mondomaine.com /usr/local/mysql/bin/mysqldump -A > backup


VI - Chiffrer les données sensibles dans la base de données
Même si l'accès à votre base de données est sécurisé, les applications qui utilisent votre base de données ne le sont pas forcément. Ainsi, un pirate pourrait détourner le fonctionnement normal de ces applications pour avoir accès à des données stockées dans la base.
Afin d'assurer la confidentialité des données sensibles, il est donc important de les chiffrer lors de l'insertion dans la base de données. Dès lors, si un pirate arrive à lire ces données, il ne pourra rien en faire... à moins d'être capable de les décrypter.
La détermination des données sensibles doit être faite selon des critères propres à votre politique de sécurité. Mais dans tous les cas, il paraît évident de chiffrer des données bancaires, des mots de passe ou des informations personnelles.
MySQL facilite grandement le chiffrement de données, en proposant plusieurs fonctions de chiffrement et de hachage. Pour ceux qui ne le sauraient pas, des données chiffrées peuvent être déchiffrées alors que dans le cas d'un hachage, il est impossible de retrouver les données initiales.
Le hachage est surtout utilisé dans le cas des mots de passe, où pour vérifier l'identification, on compare le "hash" du mot de passe entré avec le "hash" du mot de passe stocké. Si un pirate arrive à récupérer le "hash", il ne pourra pas en déduire le vrai mot de passe ; alors qu'avec un mot de passe chiffré, le pirate pourra éventuellement casser le chiffrement. Un inconvénient des mots de passe hachés est qu'en cas d'oubli, il est nécessaire de réassigner un nouveau mot de passe, puisqu'il n'est pas possible de retrouver le mot de passe à partir du hash.
Voyons les fonctions de hachage disponibles dans MySQL. Tout d'abord, nous avons la fonction de hachage MD5 (Message-Digest Algorithm 5), qui retourne un hash sous forme de chaîne de 32 chiffres hexadécimaux.
mysql> SELECT MD5('mon_mot_de_passe');

+----------------------------------+

| MD5('mon_mot_de_passe')          |

+----------------------------------+

| eda775c5c816d7d1551bf1543ca58090 |

+----------------------------------+

Ensuite, nous avons SHA-1 (Secure Hash Algorithm 1), qui est considéré comme étant plus sécurisé pour les applications cryptographiques. Le hash retourné est également une chaîne représentant un nombre hexadécimal, mais contrairement à MD5, elle est composée de 40 chiffres.
mysql> SELECT SHA1('mon_mot_de_passe');

+------------------------------------------+

| SHA1('mon_mot_de_passe')                 |

+------------------------------------------+

| 18d73442367ccc65a826443db10ff40e2a73454e |

+------------------------------------------+

Attention : MD5 et SHA-1 ne sont pas des solutions parfaites pour assurer la sécurité. Ces dernières années, des failles, relativement sérieuses, ont été exploitées pour les deux algorithmes.
Attention : pour les mots de passe des utilisateurs, MySQL possède sa propre fonction de hachage qui est PASSWORD(). N'utilisez jamais cette fonction pour hacher vos mots de passe applicatifs. Tout d'abord, cette fonction est loin d'être aussi efficace que MD5 ou SHA-1 ; et surtout il est probable que son implémentation change au fil des versions. C'est notamment ce qui est arrivé lors de la sortie de MySQL 4.1. L'ancienne fonction PASSWORD() possédait une faille de sécurité.
Enfin pour les fonctions de hachage, MySQL propose un autre algorithme de chiffrement : celui utilisé pour les mots de passe Unix via la fonction système crypt(). Cette fonction, disponible uniquement si MySQL tourne sous un système Unix (donc pas Windows), combine le MD5 et le DES (décrit par la suite). Le chiffrement est associé à une chaîne d'au moins deux caractères, appelée "salt" (sel en anglais). Si cette chaîne n'est pas spécifiée, une valeur est générée aléatoirement.
L'utilisation de cet algorithme se fait grâce à la fonction ENCRYPT() :
mysql> SELECT ENCRYPT('Message Secret');

+----------------------------------------+

| ENCRYPT('Message Secret')              |

+----------------------------------------+

| Kyl3aJ4CyTzsc                          |

+----------------------------------------+

mysql> SELECT ENCRYPT('Message Secret', 'mon propre sel') AS secret

+------------------------+

| secret                 |

+------------------------+

| mosvrJoNm5dRQ          |

+------------------------+

Si la fonction ENCRYPT() n'est pas disponible sur votre système, elle renvoie toujours NULL.
Voyons maintenant les fonctions de chiffrement/déchiffrement incluses dans MySQL. Commençons par l'algorithme AES (Advanced Encryption Standard). Celui-ci peut être utilisé via les fonctions AES_ENCRYPT() et AES_DECRYPT(), réciproquement pour chiffrer et déchiffrer. Le chiffrement et le déchiffrement se font avec la même clé, l'algorithme AES étant un algorithme de chiffrement symétrique.
mysql> SELECT AES_ENCRYPT('Message tres confidentiel', 'motdepasse');
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Comme nous pouvons le remarquer, la fonction AES_ENCRYPT retourne une chaîne binaire (type de données BINARY), qui peut donc comporter des caractères non imprimables. Pour déchiffrer, nous utilisons la même clé, c'est-à-dire "motdepasse" dans notre exemple.
mysql> CREATE TABLE testAES SELECT AES_ENCRYPT('Message tres confidentiel', 'motdepasse') AS chaine_chiffree;

mysql> SELECT AES_DECRYPT(chaine_chiffree, 'motdepasse') AS ch_chiffree FROM testAES;

+---------------------------+

| ch_chiffree               |

+---------------------------+

| Message tres confidentiel |

+---------------------------+

Le code précédent crée une table et la remplit avec un enregistrement chiffré par AES. Grâce à l'appel à AES_DECRYPT() en spécifiant la bonne clé, nous pouvons retrouver le message en clair.
AES_DECRYPT() renvoie très souvent NULL lorsque la clé n'est pas bonne. Cependant, ce n'est pas toujours le cas ! La fonction n'est pas capable à 100 % de détecter si la clé est valide ou non. Parfois, AES_DECRYPT() réalise le déchiffrement avec une mauvaise clé, et renvoie donc une chaîne déchiffrée... qui n'est bien sûr pas celle d'origine ! Les deux cas sont illustrés dans les exemples suivants :
mysql> SELECT AES_DECRYPT(chaine_chiffree, 'motdetasse') AS ch_chiffree FROM testAES;

+-------------+

| ch_chiffree |

+-------------+

| NULL        |

+-------------+

Ici, AES_DECRYPT() détecte tout de suite que la clé ne peut pas être la bonne. Il n'essaie pas de déchiffrer. Ce qui n'est pas le cas dans l'exemple suivant :
mysql> SELECT AES_DECRYPT(chaine_chiffree, 'motdemasse') AS ch_chiffree FROM testAES;
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AES est considéré comme l'algorithme de chiffrement le plus sûr qui est disponible dans MySQL. Cependant, la clé utilisée pour chiffrer est par défaut de 128 bits. Cette clé de 128 bits est générée en utilisant la clé que vous fournissez en paramètre aux fonctions AES_ENCRYPT() et AES_DECRYPT(). MySQL estime que la sécurité est suffisamment bonne avec une clé de 128 bits, et qu'il n'est pas nécessaire d'utiliser une clé plus longue ; ce qui ralentirait les opérations de chiffrement et de déchiffrement.
Il est néanmoins possible d'augmenter la taille de la clé pour accroître la sécurité. L'opération n'est pas évidente à réaliser, car elle nécessite une modification du code source ainsi qu'une recompilation. Si vous voulez augmenter la taille de la clé à 256 bits (taille maximum pour l'AES), il vous faut éditer le fichier include/my_aes.h et plus exactement la définition du symbole AES_KEY_LENGTH :
#define AES_KEY_LENGTH 128 /* Mettez soit 128, 192 ou 256 */

Après avoir effectué cette modification, reportez-vous à la documentation officielle de MySQL pour recompiler les sources, en fonction de votre système d'exploitation.
Terminons notre description de l'AES par une petite constatation. Cet algorithme chiffre par bloc de 16 octets (128 bits) et par conséquent, des octets de rembourrage (padding) sont ajoutés à la chaîne à chiffrer pour obtenir toujours un multiple de 16 octets. De ce fait, AES_ENCRYPT() renvoie toujours une chaîne binaire dont la longueur est un multiple de 16. Chose amusante avec MySQL : une chaîne en clair de longueur multiple de 16 octets prendra 16 octets supplémentaires une fois chiffrée (exemple : une chaîne de 32 octets en fera 48 une fois chiffrée) ! Cela n'est pas le cas dans toutes les implémentations d'AES, faites donc attention quand vous travaillez avec d'autres bibliothèques et langages.
Passons maintenant à un autre algorithme de chiffrement : le 3-DES (Triple Data Encryption Standard). Celui-ci est l'ancêtre de AES, et est donc moins bien sécurisé !
Le principe est quasiment identique. Il s'agit d'un algorithme de chiffrement symétrique, et donc la même clé est utilisée pour chiffrer et déchiffrer. Contrairement à AES, un fichier de clés par défaut peut être utilisé. Cela évite de spécifier la clé à chaque opération de chiffrement / déchiffrement.
Les fonctions pour utiliser le 3-DES sont DES_ENCRYPT() et DES_DECRYPT(). Le premier paramètre est la chaîne à chiffrer ou déchiffrer. Le deuxième paramètre est optionnel et peut soit être une chaîne de caractères qui servira de clés, soit le numéro de la clé (du fichier de clés) à utiliser. Si ce deuxième paramètre n'est pas fourni, c'est la clé n°0 du fichier qui sera prise en compte.
Voyons quelques exemples :
mysql> SELECT DES_ENCRYPT('Message secret', 'motdepasse');
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mysql> SELECT DES_ENCRYPT('Message secret', 4);
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mysql> SELECT DES_ENCRYPT('Message secret');
des_3.png

Dans le premier cas, nous spécifions la clé. Dans les deux autres, nous utilisons une clé disponible dans le fichier de clés par défaut : la clé n° 4 est utilisée pour le deuxième exemple, et la clé n° 0 est choisie pour le troisième.
Comme nous pouvons le remarquer, un intérêt du fichier de clés est que la clé n'est pas visible dans les requêtes ! Si quelqu'un arrive à avoir accès aux logs de requêtes, il ne verra pas la clé, ce qui est une très bonne chose.
Ce fichier de clés peut donc être très intéressant. Par défaut, MySQL utilise son propre fichier de clés, mais il est tout à fait possible d'en spécifier un autre. Cela se fait grâce à l'option --des-key-file=nom_fichier lors du démarrage du serveur MySQL. 
Le format du fichier est le suivant : une ligne par clé où chaque ligne est "num_clé clé". Le nombre de clés est au maximum dix, et par conséquent num_clé doit être compris entre 0 et 9. Voyons un exemple de fichier de clés :
0 cleParDefaut
3 quatriemeCle
1 motDePasse

Bien évidemment, si vous stockez des clés DES dans un fichier externe, il faudra veiller à sécuriser l'accès à ce fichier ! Cela vaut de même si vous stockez des clés (peu importe l'algorithme utilisé) dans vos codes sources. Il est facile de protéger des données grâce au chiffrement, mais encore faut-il protéger correctement la clé.
Attention : les fonctions de 3-DES ne sont disponibles dans MySQL que si celui-ci a été compilé avec le support SSL. Si vous avez téléchargé une version binaire officielle, c'est normalement le cas.
Et enfin, voyons les deux dernières fonctions de MySQL permettant de chiffrer et déchiffrer : ENCODE() et DECODE(). Ces fonctions ne correspondent pas à un algorithme de chiffrement connu (et reconnu). Il n'est donc pas recommandé de les utiliser pour sécuriser des données hautement confidentielles. Cependant, pour un chiffrement de base, ces deux fonctions s'exécutent bien plus rapidement que l'AES ou le 3-DES.
Les deux fonctions prennent les mêmes paramètres : la chaîne à chiffrer/déchiffrer et le mot de passe à utiliser pour l'opération.
mysql> SELECT ENCODE('Message secret', 'motdepasse') AS ch_chiffree;
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mysql> SELECT DECODE(ENCODE('Message secret', 'motdepasse'), 'motdepasse') AS ch_claire;

+----------------+

| ch_claire      |

+----------------+

| Message secret |

+----------------+


VII - Maintenir MySQL à jour
Comme tout programme, MySQL n'est pas parfait. Des failles sont très probablement présentes, risquant de compromettre votre installation. Pour cette raison, il est nécessaire de vérifier régulièrement si une nouvelle version n'est pas disponible, corrigeant des bogues liés à la sécurité.
MySQL AB propose une newsletter qui vous permettra de rester informés des nouvelles versions du serveur et des utilitaires officiels.
Il n'est pas toujours aisé de migrer d'une version à une autre, surtout lors d'un changement de version majeure (ex. : 4.1 => 5). Mais pour la sécurité, il n'est pas nécessaire d'utiliser forcément la dernière version majeure. En effet, MySQL AB continue à assurer les mises à jour de sécurité pour la version majeure précédente pendant plus d'un an.

VIII - Une bonne gestion des privilèges des utilisateurs
La sécurité d'une base de données passe également par une gestion réfléchie des privilèges des utilisateurs. Le langage SQL propose deux mots clés permettant de gérer les privilèges : GRANT et REVOKE. Nous allons apprendre à les utiliser ici, avec les spécificités de MySQL.
Tout d'abord, il est important de rappeler la règle d'or pour une gestion sécurisée des droits utilisateurs : un minimum de droits = un maximum de sécurité. En d'autres termes, il est complètement inutile d'attribuer plus de privilèges que ceux nécessaires pour réaliser les opérations prévues. Tout privilège excessif peut donner lieu à une faille de sécurité.
Ainsi, il est évident que, dans les applications qui utilisent la base de données, l'utilisateur root (ou tout autre administrateur) ne doit pas être utilisé. Il faut donc créer un ou plusieurs utilisateurs sous MySQL qui n'auront que les droits correspondants aux opérations que permet l'application.
La commande GRANT permet d'attribuer des privilèges. La plupart des privilèges peuvent concerner une colonne, une table entière ou une base de données. Certains peuvent même être globaux, c'est-à-dire valides pour toutes les tables et toutes les bases de données. Des privilèges s'appliquent également aux routines : procédures stockées, fonctions et triggers.
Voyons brièvement quelques exemples de la commande GRANT. Pour plus d'informations concernant la syntaxe et les privilèges disponibles dans MySQL, référez-vous à la documentation officielle.
Créons tout d'abord une base de données contenant deux tables pour nos tests :
mysql> CREATE DATABASE mabase;

mysql> USE mabase;

mysql> CREATE TABLE testGrant1 (id INT, lib VARCHAR(20));

mysql> CREATE TABLE testGrant2 (code VARCHAR(3), prix DECIMAL(5,2));

mysql> INSERT INTO testGrant1 VALUES (1, 'Test'), (2, 'Retest'), (3, 'OK');

mysql> INSERT INTO testGrant2 VALUES ('AAA', 50.23), ('BBB', 24.20);

Nous allons maintenant accorder des privilèges à trois utilisateurs : le premier pourra exécuter des SELECT sur la table testGrant2, mais uniquement pour la colonne code, le deuxième pourra seulement insérer dans les deux tables et le troisième pourra réaliser des SELECT, INSERT, UPDATE et DELETE dans toute la base.
mysql> GRANT SELECT (code) ON mabase.testGrant2 TO 'utilisateur1'@'%' IDENTIFIED BY 'pass1';

Ici nous donnons donc le droit SELECT sur la colonne code de la table testGrant2, qui appartient à la base de données mabase, à l'utilisateur "utilisateur1" qui peut se connecter de n'importe quel host ('%') et dont le mot de passe est "pass1". Si l'utilisateur n'existe pas, la commande GRANT se charge de le créer. C'est la raison pour laquelle nous spécifions le mot de passe de l'utilisateur.
Connectons-nous maintenant à MySQL avec ce nouvel utilisateur et testons quelques requêtes : 
mysql> SELECT * FROM mabase.testGrant2;

ERROR 1143 (42000): SELECT command denied to user 'utilisateur1'@'localhost' for column 'prix' in table 'testgrant2'

mysql> SELECT code FROM mabase.testGrant2;

+------+

| code |

+------+

| AAA  |

| BBB  |

+------+

Nous pouvons donc remarquer que MySQL empêche bien le SELECT sur une autre colonne que code, c'est-à-dire la colonne prix pour notre exemple.
Passons aux privilèges du deuxième utilisateur :
mysql> GRANT INSERT ON mabase.* TO 'utilisateur2'@'%' IDENTIFIED BY 'pass2';

Nous lui donnons le droit d'INSERT dans les deux tables de mabase.
mysql> SELECT * FROM mabase.testGrant1;

ERROR 1142 (42000): SELECT command denied to user 'utilisateur2'@'localhost' for table 'testgrant1'

mysql> DELETE FROM mabase.testGrant2;

ERROR 1142 (42000) : DELETE command denied to user 'utilisateur2'@'localhost' for table 'testgrant2'

mysql> INSERT INTO mabase.testGrant1 VALUES (1, 'allo ?');

Query OK, 1 row affected (0.00 sec)

L'insertion fonctionne, mais toute autre opération (SELECT, DELETE…) échoue. C'est exactement ce que nous voulons.
Pour le troisième utilisateur, nous lui donnons les droits pour les opérations courantes :
mysql> GRANT SELECT, INSERT, UPDATE, DELETE ON mabase.* TO 'utilisateur3'@'%' IDENTIFIED BY 'pass3';

Dans la pratique, on peut imaginer que l'utilisateur n° 1 soit utilisé par une application qui a juste besoin de lister les codes de testGrant2 ; que l'utilisateur n° 2 soit utilisé par une application dont le but est de remplir les tables, sans avoir besoin de les lire ; et que l'utilisateur n° 3 soit réservé pour une autre application utilisée par des personnes plus privilégiées.
Ces exemples montrent quelques possibilités de GRANT qui simplifient parfois bien la vie des administrateurs de bases de données. Cependant, ce ne sont pas forcément des habitudes à prendre quand on désire sécuriser au maximum l'accès aux données.
Voyons donc ce qu'il faut éviter. Tout d'abord, comme nous l'avons déjà vu, l'utilisation de '%' pour les hostnames est tout simplement à proscrire, car il permet à un utilisateur de se connecter de n'importe où. Si vous avez mis en place un tunnel SSH ou si vous avez désactivé les connexions TCP/IP (--skip-networking), cela n'est pas bien grave. Dans le cas contraire, veillez à toujours spécifier un hôte le plus complet possible. 
Seconde réflexion à propos de la sécurité dans nos exemples précédents : l'utilisation de * pour attribuer des droits à plusieurs tables avec un seul GRANT. Là encore, c'est très pratique. Pour l'utilisateur n° 2, nous voulions lui attribuer le privilège INSERT sur les deux tables, et comme notre base ne comportait que ces deux tables, l'utilisation de mabase.* semblait parfaite. Or, si maintenant nous rajoutons d'autres tables, l'utilisateur n° 2 pourra également insérer dedans ! Il vaut donc mieux perdre quelques secondes pour faire plusieurs GRANT que risquer de donner dans le futur des privilèges non souhaités.
S'il n'y avait qu'une seule phrase pour résumer l'utilisation judicieuse de GRANT, elle serait la suivante : limiter le plus possible les privilèges pour qu'ils correspondent uniquement aux besoins ; et utiliser le moins possible les jokers (en anglais : wildcards, c'est-à-dire les caractères * et %).
Un moyen simple d'obtenir des privilèges adaptés aux besoins est de créer des vues (depuis MySQL 5) réalisant les SELECT fréquents, et ne donner les droits que sur les vues et non sur les tables directement. En cas de mise à jour de la requête, il suffira de modifier la vue. C'est donc plus simple que de devoir modifier les privilèges des utilisateurs, surtout si plusieurs utilisateurs ont le droit d'exécuter ces SELECT.
Imaginons une table avec dix colonnes (col1, col2…, col10). Nous désirons limiter l'accès en lecture aux cinq premières colonnes pour un utilisateur. Pour ceci, nous créons une vue et donnons le privilège SELECT sur cette vue à l'utilisateur concerné.
mysql> CREATE VIEW vue_req1 AS SELECT col1, col2, col3, col4, col5 FROM uneTable;

mysql> GRANT SELECT ON mabase.vue_req1 TO 'utilisateur1'@'localhost';

Cette méthode est même plus sécurisée que de donner les privilèges de SELECT sur chaque colonne, car grâce à la vue, l'utilisateur ne peut pas connaître les champs des tables auxquels il n'a pas accès.
Dans notre exemple, la vue restreint le nombre de colonnes accessibles. Il est bien sûr possible d'utiliser une vue pour restreindre le nombre de lignes accessibles, et cela grâce à une clause WHERE.
Voyons maintenant la commande REVOKE qui permet de révoquer des privilèges. Sa syntaxe est très proche de celle de GRANT. Si par exemple, nous voulons supprimer le privilège DELETE à un utilisateur sur toutes les bases et tables auxquelles il a accès, nous pouvons exécuter la commande suivante :
mysql> REVOKE DELETE ON *.* FROM 'utilisateur1'@'localhost';

Grâce aux commandes GRANT et REVOKE, vous pouvez donc gérer les privilèges de vos utilisateurs. Une autre commande intéressante à connaître est SHOW GRANTS qui permet à un utilisateur de voir les privilèges qui lui ont été accordés. En tant qu'administrateur, vous pouvez également utiliser cette commande pour lister les privilèges octroyés à un utilisateur spécifique :
mysql> SHOW GRANTS FOR 'utilisateur1'@'localhost';

Il est vivement conseillé d'afficher la liste des privilèges octroyés après une modification de ceux-ci. En effet, certains détails pourraient vous échapper et ainsi laisser des privilèges actifs alors que vous pensiez les avoir supprimés. Prenons un exemple qui pourrait s'avérer dangereux.
Imaginons que vous ayez créé un utilisateur toto@localhost et que vous lui donniez un privilège INSERT sur votre table produits de la base catalogue :
GRANT INSERT ON catalogue.produits TO toto@localhost;

Tout fonctionne à merveille pendant plusieurs mois, jusqu'au jour où vous décidez d'octroyer à toto un privilège d'insertion sur toute la base catalogue. On peut par exemple imaginer que votre application qui fait ses requêtes avec l'utilisateur toto vient d'être dotée de nouvelles fonctionnalités.
Vous exécutez dès lors la commande suivante :
GRANT INSERT ON catalogue.* TO toto@localhost;

Si vous affichez les privilèges donnés à cet utilisateur, vous pouvez remarquer que MySQL n'a pas regroupé les deux privilèges INSERT :
SHOW GRANTS FOR toto@localhost;



+--------------------------------------------------------------+

| GRANT USAGE ON *.* TO 'toto'@'localhost' ...                 |

| GRANT INSERT ON `catalogue`.* TO 'toto'@'localhost'          |

| GRANT INSERT ON `catalogue`.`produits` TO 'toto'@'localhost' |

+--------------------------------------------------------------+

Si maintenant vous révoquez le privilège INSERT sur la base entière, l'ancien privilège INSERT restera !
REVOKE INSERT ON catalogue.* FROM toto@localhost;

SHOW GRANTS FOR toto@localhost;



+--------------------------------------------------------------+

| GRANT USAGE ON *.* TO 'toto'@'localhost' ...                 |

| GRANT INSERT ON `catalogue`.`produits` TO 'toto'@'localhost' |

+--------------------------------------------------------------+

Révoquer un privilège qui s'applique à une base (nom_base.*) ou qui est global (*.*) n'est donc pas équivalent à supprimer tous les privilèges inclus !
Certains privilèges sous MySQL sont très dangereux. Il vaut donc mieux éviter de les attribuer. Ceux-ci sont pour la plupart des privilèges réservés à des tâches d'administration :
	SUPER : permet notamment de tuer une connexion ou d'avoir accès à des informations de débogage concernant le serveur MySQL ;
	FILE : permet d'utiliser les commandes LOAD DATA INFILE et SELECT ... INTO OUTFILE. Ces commandes sont dangereuses, surtout si l'utilisateur exécutant MySQL possède des droits d'écriture et de lecture en dehors des fichiers de la base de données. On peut imaginer que LOAD DATA INFILE soit utilisée pour lire un fichier présent sur le disque dur (ex. : /etc/passwd) ou que SELECT ... INTO OUTFILE soit utilisée pour écrire dans un fichier exécutable (ex. : placer des commandes dans .bashrc) ;
	GRANT OPTION : ce privilège, en général octroyé sous forme d'option lors de la commande GRANT, permet à un utilisateur de donner les privilèges qu'il possède avec l'option GRANT OPTION à d'autres utilisateurs, ainsi que de les supprimer. Ce privilège est donc très dangereux, et ne doit jamais être attribué de manière globale.


		Voici ce qu'il faut principalement éviter :

mysql> GRANT GRANT OPTION ON *.* TO utilisateur;

	SHOW DATABASES : permet à un utilisateur de lister toutes les bases de données existantes. Il n'y a aucun intérêt à donner ce genre d'infos, sauf dans le cas d'applications spécifiques ;
	RELOAD : permet à un utilisateur de rafraîchir ou de vider des caches (données, privilèges…) de MySQL. Ici encore, ce privilège doit être limité à un administrateur qui en a besoin ;
	SHUTDOWN : ce privilège donne la possibilité à un utilisateur de fermer le serveur MySQL, via la commande "mysqladmin shutdown" ;
	PROCESS : permet de voir tous les processus (en fait des threads) en cours via la commande SHOW FULL PROCESSLIST. Grâce à ce privilège, on peut voir toutes les connexions établies, la requête en cours d'exécution pour chaque connexion... Bref, beaucoup d'informations qui pourraient intéresser un pirate.

De même, si vous utilisez la réplication, il vaut mieux limiter les droits des utilisateurs esclaves. Il est recommandé que les utilisateurs esclaves aient seulement les privilèges pour faire de la réplication (privilège REPLICATION SLAVE). Il n'est donc pas nécessaire de donner accès aux commandes LOAD [DATA | TABLE] FROM MASTER si cela n'est pas utilisé. À noter que ces commandes sont même maintenant dépréciées ;-)

IX - Chiffrer les communications client-serveur
Par défaut, toute communication entre un client et un serveur MySQL circule en clair sur le réseau... à une petite exception près : le mot de passe lors de l'identification. Un pirate capable d'intercepter les flux du réseau pourra donc voir toutes les requêtes exécutées ! Le seul moyen d'éviter cela est de chiffrer les communications. Bien évidemment, si tout accès à votre serveur MySQL se fait localement (et que vous avec donc ajouté l'option --skip-networking comme conseillé précédemment), il n'est pas nécessaire de lire ce qui va suivre.
Lorsque nous avons parlé de l'accès administrateur à distance, nous avons vu brièvement comment utiliser SSH pour mettre en place un tunnel sécurisé. Grâce à celui-ci, les communications étaient chiffrées. L'inconvénient de cette méthode est que chaque client doit mettre en place le "port forwarding" pour le tunnel. Pour l'administrateur, cela n'est pas bien grave puisqu'il est fort probable qu'il utilisera SSH pour d'autres opérations (ex. : gestion du système d'exploitation à distance).
Au lieu de compter sur SSH pour sécuriser nos transmissions, nous pouvons coupler notre serveur MySQL avec le protocole SSL (Secure Sockets Layer). Ainsi, les communications seront chiffrées / déchiffrées directement au niveau de MySQL, et il ne sera pas nécessaire de mettre en place un tunnel sécurisé.
L'intérêt d'utiliser SSL n'est pas seulement de chiffrer les communications : il offre également une méthode d'authentification plus sécurisée qu'un simple système de mots de passe ; ainsi que l'assurance de l'intégrité des messages transitant entre le client et le serveur, très pratique pour être sûr que la requête exécutée est bien celle émise par le client.
En résumé, SSL offre trois grands fondements de la sécurité : confidentialité, intégrité et authentification. En voyant tous ces avantages, vous vous demandez sûrement pourquoi il n'est pas activé par défaut sur MySQL. La réponse est assez simple : SSL nécessite des traitements supplémentaires et réduit donc les performances. Et puisque les performances sont sacrées dans le domaine des bases de données, les éditeurs de SGBD préfèrent, à juste titre, oublier cette notion de sécurité renforcée dans leur configuration par défaut.
Nous allons maintenant voir comment profiter de SSL avec MySQL. Mais avant tout, il est nécessaire de connaître les notions de base en PKI (Public Key Infrastructure) et de SSL.
Dans une PKI, chaque utilisateur possède une clé privée et une clé publique, qui sont toutes deux générées par un algorithme spécifique. Cet algorithme crée les deux clés de manière à ce qu'il existe un lien mathématique entre elles.
Comme son nom l'indique, la clé publique peut être transmise à d'autres personnes ; cela ne mettant aucunement en péril la sécurité. Par contre, la clé privée doit rester secrète, car elle est utilisée pour les opérations primordiales.
Les clés permettent principalement de réaliser un chiffrement asymétrique. Nous avons vu précédemment les algorithmes AES et 3-DES qui réalisent un chiffrement symétrique ; c'est-à-dire qu'ils utilisent la même clé pour chiffrer et pour déchiffrer. Le chiffrement asymétrique permet quant à lui d'utiliser deux clés : une clé de chiffrement et une clé de déchiffrement. Ceci n'est possible que grâce aux propriétés mathématiques existant entre les clés privées et publiques.
L'intérêt d'utiliser deux clés est de combler l'inconvénient majeur du chiffrement symétrique : la clé unique doit être échangée entre les interlocuteurs de manière sécurisée ; et cela est loin d'être facile, surtout sur Internet. Avec le chiffrement asymétrique, les clés publiques (permettant le chiffrement) sont échangées sans crainte ; alors que les clés privées restent chez leur propriétaire respectif, qui les utilisent pour déchiffrer les messages qu'ils reçoivent.
Le chiffrement asymétrique est souvent lié à une autre opération très intéressante en sécurité : la signature numérique. On peut comparer cette signature à une empreinte ajoutée aux données transférées. Grâce à sa clé privée, un utilisateur peut signer numériquement ses documents ou textes. Le destinataire utilisera la clé publique de l'émetteur pour vérifier que la signature est valide, et sera ainsi certain qu'il a bien reçu les données de la bonne personne.
Afin de bien comprendre le principe de la cryptographie asymétrique et de la signature numérique, prenons l'exemple de deux utilisateurs A et B, ayant préalablement échangé leur clé publique. A veut envoyer de manière sécurisée des données à B :
	pour que B puisse s'assurer de l'authenticité de l'émetteur (A), les données sont signées par A avant l'envoi. Pour ce faire, A utilise sa clé privée. Pour vérifier la signature de A, B utilisera la clé publique de A ;
	pour que les données ne circulent pas en clair, A décide de les chiffrer lors de l'envoi. Pour cela, il utilise la clé publique de B. Le déchiffrement ne sera possible qu'avec la clé privée de B.

En résumé, toute opération de signature et vérification de signature utilisera les clés de l'émetteur. Alors que toute opération de chiffrement / déchiffrement utilisera les clés du destinataire.
Voilà pour le respect de l'authenticité et de la confidentialité. Il ne reste plus qu'à assurer l'intégrité des données. Là, rien d'exceptionnel, l'émetteur calcule un hash des données et l'envoie avec les données. À la réception, le hash est recalculé avec les données reçues et est comparé avec le hash reçu. S'ils sont identiques, les données n'ont pas été altérées. En général, la signature numérique englobe ce hash de contrôle d'intégrité.
Maintenant que nous savons comment assurer la confidentialité, l'intégrité des données et l'authentification, nous pouvons introduire une nouvelle notion : les certificats. Comme nous l'avons vu, les clés publiques sont destinées à être échangées. Mais une clé n'est en fait qu'une suite de chiffres et afin de savoir à qui elles appartiennent, il faut les lier à des informations personnelles sur leur propriétaire. 
C'est là que les certificats interviennent. On peut comparer un certificat à une carte d'identité, qui contient donc une clé publique, mais aussi le nom et la localisation géographique du propriétaire de cette clé. Un problème persiste néanmoins : lors de la réception d'un certificat, quelle assurance avons-nous qu'il provienne bien de la personne nommée dans le certificat ?
Dans une PKI, il n'y a pas que des utilisateurs. Un autre acteur est important : l'autorité de certification. Son rôle est de s'assurer que les certificats des utilisateurs sont dignes de confiance. L'autorité de certification (appelée CA : Certificate Authority) joue donc le rôle de tiers de confiance dans une PKI et c'est elle qui est chargée de produire les certificats.
La CA doit réaliser un contrôle d'identité sérieux avant d'émettre les certificats aux utilisateurs. On remarque donc qu'elle est un point névralgique de la PKI. Si elle est compromise, la PKI devient complètement inutile !
Afin que les utilisateurs puissent vérifient la validité des certificats, la CA y apporte sa signature. Et comment vérifier la validité et l'authenticité de cette signature ? Par un certificat pardi ! Rassurez-vous, ce n'est pas une boucle infinie. Une PKI est plutôt une hiérarchie (arbre) dans laquelle la CA se trouve à la racine. C'est pour cela que le certificat de la CA s'appelle le « root certificate » (certificat racine). L'utilisateur doit être certain quand il installe un « root certificate » que celui-ci appartient bien à la CA.
Il est fort à parier que vous avez déjà utilisé des PKI, peut-être sans même vous en rendre compte. Mais à l'heure actuelle, tout site e-commerce ou tout service e-banking sérieux vous envoie son certificat quand vous vous préparez à réaliser une opération importante (paiement en ligne, accès à vos comptes...). Pour vérifier ces certificats, il vous faut donc le « root certificate » de la CA qui les a émis. En général, vous n'avez pas besoin de les installer, car votre navigateur préféré contient dès son installation les certificats des grandes CA.
Nous en savons assez à propos des PKI. Passons maintenant aux fonctionnalités qu'offrent MySQL et SSL.
SSL utilise plusieurs algorithmes qui lui permettent de détecter toute modification, perte ou renvoi de données sur le réseau. Pour authentifier les acteurs de la PKI, SSL utilise des certificats X509.
Pour faire fonctionner MySQL avec SSL, il est nécessaire qu'il ait été compilé avec le support de SSL, soit via la bibliothèque OpenSSL, soit via yaSSL. Au cas où vous seriez un adepte de la compilation de vos applications, il faut utiliser l'option --with-openssl ou --with-yassl lors du ./configure.
Afin de savoir si un serveur MySQL possède le support pour SSL, il suffit de s'y connecter et de taper la requête suivante :
mysql> SHOW VARIABLES LIKE 'have_openssl';

+---------------+----------+

| Variable_name | Value    |

+---------------+----------+

| have_openssl  | DISABLED | 

+---------------+----------+

Si la variable have_openssl indique DISABLED comme c'est le cas dans l'exemple, cela signifie que le support est disponible, mais non activé. Nous allons donc voir comment le rendre actif !
Pour démarrer un serveur MySQL avec SSL activé, trois fichiers sont nécessaires en paramètres : 
	la clé privée du serveur (option -ssl-key) ;
	la clé publique / certificat du serveur (option -ssl-cert) ;
	le certificat de la CA (option -ssl-ca).

Pour le client, c'est un peu différent. En fait, il faut savoir que MySQL permet de faire du cas par cas. En d'autres termes, il est possible de n'activer SSL que pour certains utilisateurs ou encore de permettre des communications sécurisées avec un utilisateur sans vérifier l'authenticité du client. Dans ce dernier cas, le client n'a donc pas besoin de fournir son certificat.
La configuration des paramètres SSL pour les utilisateurs se fait lors de l'octroi des privilèges (GRANT).
Si un client n'a pas besoin de s'authentifier par certificat, il suffit de lancer le client avec le certificat de la CA (option --ssl-ca). Par contre, s'il a besoin de s'authentifier, il faudra également sa clé privée (option --ssl-key) et sa clé publique (option --ssl-cert). Bien évidemment, le certificat de la CA doit être le même sur le client et le serveur !
Avant de passer à un exemple d'utilisation de SSL, voyons comment générer les clés et les certificats. Dans ce but, nous allons nous aider d'OpenSSL et pour simplifier, nous jouerons les rôles de la CA, du serveur et du client. Pour être utilisés par MySQL, tous les certificats doivent être dans le format PEM, c'est-à-dire être des certificats X509 encodés en base-64.
Commençons par créer une clé privée et un certificat pour l'autorité de certification :
openssl req -new -x509 -keyout ca-key.pem -out ca-cert.pem -days 3600

Pour compléter la création des deux fichiers (clé et certificat), il faut répondre aux questions posées par OpenSSL. Tout d'abord, il demande une passphrase : un mot de passe protégeant l'accès à la clé privée. Ensuite, il faut lui fournir différentes informations sur l'identité de notre CA (pays, email du responsable…)
Maintenant, nous générons la clé privée du serveur ainsi qu'une demande de certificat (certificate request).
openssl req -new -keyout server-key.pem -out server-req.pem -days 3600

Dans une vraie PKI, le fichier de demande de certificat (ici server-req.pem) devrait être envoyée à la CA qui générerait un certificat à partir de ce fichier. Dans notre exemple, nous allons donc utiliser la clé privée et le certificat de la CA. La passphrase entrée pour la clé privée de la CA devra bien évidemment être saisie.
openssl x509 -req -in server-req.pem -days 3600 -CA ca-cert.pem -CAkey ca-key.pem -set_serial 01 -out server-cert.pem

Refaisons la même chose pour la clé privée et le certificat du client :
openssl req -new -keyout client-key.pem -out client-req.pem -days 3600

openssl x509 -req -in client-req.pem -days 3600 -CA ca-cert.pem -CAkey ca-key.pem -set_serial 01 -out client-cert.pem

Nous avons maintenant 6 fichiers utiles : les trois certificats et les trois clés privées. Les deux fichiers de demande de certificat (xx-req.pem) ne nous servent plus et peuvent donc être effacés. La clé privée de la CA ne nous sera plus utile dans notre exemple, mais sera nécessaire pour créer de nouveaux certificats ! Il vaut donc mieux la garder :-)
Attention : Il semblerait que MySQL ne soit actuellement pas capable d'utiliser des clés privées protégées par une passphrase (et donc chiffrées). Voici donc comment enlever la passphrase d'une clé, en attendant un petit effort de MySQL AB...
openssl rsa -in server-key.pem -out server-key.pem
openssl rsa -in client-key.pem -out client-key.pem

Passons maintenant au démarrage du serveur et à l'établissement d'une connexion sécurisée par SSL.
Pour démarrer le serveur, nous spécifions la clé privée du serveur, le certificat du serveur et le certificat de la CA. Nous pouvons soit le faire en ligne de commande, soit directement dans le fichier de configuration.
# bin/mysqld_safe --user=mysql --ssl-key=/xxx/server-key.pem --ssl-ca=/yyy/ca-cert.pem --ssl-cert=/zzz/server-cert.pem &

Si tout s'est bien passé, le serveur est démarré. On peut vérifier que SSL est activé en se connectant au serveur et en regardant la variable have_openssl :
# mysql -u root -p

mysql> SHOW VARIABLES LIKE 'have_openssl';
+---------------+-------+

| Variable_name | Value |

+---------------+-------+

| have_openssl  | YES   | 

+---------------+-------+

Tout fonctionne pour le mieux du côté du serveur. Créons maintenant un utilisateur qui devra obligatoirement établir des connexions SSL. Pour cela, nous spécifions l'option REQUIRE SSL lors du GRANT de privilèges.
mysql> CREATE DATABASE testssl;

mysql> GRANT CREATE ON testssl.* TO 'userSSL'@'%' IDENTIFIED BY 'ssl' REQUIRE SSL;

Pour se connecter, l'utilisateur userSSL devra spécifier le certificat de la CA et le mot de passe "ssl". Il pourra, mais sans obligation, spécifier sa clé privée et son certificat. Par l'option REQUIRE SSL, nous forçons l'utilisation de SSL, mais pas celle d'un certificat valide.
Si nous tentons de nous connecter sans le certificat de la CA, MySQL refuse l'accès :
# mysql -u userSSL -p -h adresse_ip_serveur
Enter password : 

ERROR 1045 (28000) : Access denied for user 'userSSL'@'192.168.0.2' (using password: YES)

Mais si maintenant nous spécifions le certificat de la CA, la connexion s'établit et utilise SSL.
# mysql -u userSSL -p --ssl-ca=/xxx/ca-cert.pem -h adresse_ip_serveur
Enter password :

Welcome to the MySQL monitor. Commands end with ; or \g.

Pour vous assurer que le trafic réseau est chiffré entre votre client et votre serveur, vous pouvez lancer un sniffer (ex. : Wireshark) et voir les paquets qui passent. Vous remarquerez que toutes vos requêtes envoyées ainsi que leurs résultats sont illisibles, contrairement à une connexion normale.
Nous avons vu comment obliger SSL pour un utilisateur avec REQUIRE SSL. Si nous voulons maintenant obliger l'utilisation d'un certificat validé par la CA, nous spécifions l'option REQUIRE X509 :
mysql> GRANT CREATE ON testssl.* TO 'userSSLCertif'@'%' IDENTIFIED BY 'ssl' REQUIRE X509;

Pour se connecter (à distance), l'utilisateur userSSLCertif aura donc besoin de son mot de passe, du certificat de la CA, d'une clé privée et d'un certificat signé par la CA. S'il ne spécifie que son mot de passe et le certificat de la CA, MySQL lui refuse l'accès :
# mysql -u userSSLCertif -p --ssl-ca=/xxx/ca-cert.pem -h adresse_ip_serveur
Enter password : 

ERROR 1045 (28000) : Access denied for user 'userSSLCertif'@'192.168.0.2' (using password: YES)

Par contre, avec les bons paramètres...
# mysql -u userSSLCertif -p --ssl-ca=/xxx/ca-cert.pem --ssl-cert=/xxx/client-cert.pem --ssl-key=/xxx/client-key.pem -h adresse_ip
Enter password : 

Welcome to the MySQL monitor. Commands end with ; or \g.

Vous savez maintenant comment sécuriser vos connexions avec SSL. Si vous avez bien suivi ce chapitre, vous aurez remarqué qu'avec REQUIRE X509, il suffit d'avoir un certificat valide. Il n'est pas possible de contrôler le certificat qui est accepté pour un utilisateur précis... Espérons que cette fonctionnalité soit prochainement disponible pour enfin profiter d'une authentification forte à distance.
Il existe néanmoins des moyens pour renforcer le chiffrement et la sécurité lors de l'utilisation de SSL avec MySQL. Je vous conseille de consulter la documentation pour avoir de plus amples informations à ce sujet.
Dans les exemples précédents, nous étions notre propre CA. Des entreprises spécialisées permettent de créer et signer des certificats. La plupart de celles-ci sont payantes. Mais le site http://www.cacert.org propose ces services gratuitement.

X - Ne garder que les fonctionnalités nécessaires
Au fil des versions, MySQL s'enrichit de nouvelles fonctionnalités. En général, certaines estimées dangereuses en termes de sécurité sont désactivées par défaut. Mais cela ne veut pas dire que celles qui sont activées sont sans risque. Il est donc important de vérifier à chaque nouvelle version si les fonctionnalités activées vous sont utiles ou non ; et si elles ne le sont pas, de les désactiver pour ne pas prendre de risque.
Voici quelques exemples de fonctionnalités, certes très intéressantes, mais qu'il vaut mieux désactiver (ou laisser désactivées) si vous ne les utilisez pas :
	le programmateur d'événements (event scheduler), disponible à partir de MySQL 5.1, permet d'exécuter des opérations à certains moments spécifiques ou réguliers. Il est actuellement désactivé par défaut ;
	le moteur de stockage FEDERATED, qui sera apparemment activé par défaut à partir de MySQL 5.1, permet de lire et stocker des données dans une base distante ; Actuellement, pour la désactiver, il n'y a qu'un seul moyen : recompiler avec l'option --without-federated-storage-engine lors de l'opération de ./configure ;
	le support des liens symboliques permet de faciliter le stockage de tables sur plusieurs disques durs, mais peut s'avérer très dangereux ;
	la commande LOAD DATA LOCAL INFILE qui permet de remplir la base de données avec des fichiers situés chez le client. Elle est activée par défaut, mais nécessite le privilège FILE ;
	le moteur de stockage MERGE permet de manipuler plusieurs tables identiques MyISAM comme s'il ne s'agissait que d'une seule et même table. Le problème avec ce moteur de stockage peut se situer au niveau suivant : si un utilisateur a accès à une table t, cet utilisateur peut créer une table MERGE m qui accédera à t. Cependant, si un jour cet utilisateur perd l'accès à la table t, il pourra toujours y accéder en utilisant la table m.

Le fichier de configuration suivant permet de désactiver toutes ces fonctionnalités. Même si elles ne sont pas actuellement activées par défaut, je vous conseille de spécifier explicitement à MySQL de ne pas les utiliser. Qui sait... peut-être dans une prochaine version, certaines de ces fonctionnalités seront activées directement !
[mysqld]

event-scheduler=0
skip-symbolic-links
local-infile=0
skip-merge

À noter que les options event-scheduler et skip-merge ne sont disponibles qu'à partir de MySQL 5.1.

XI - Activer et analyser les fichiers de logs
Pour détecter toute activité suspecte, il est important d'activer les logs des requêtes et des erreurs du serveur, et de les analyser régulièrement.
Il existe différents logs dans MySQL. Celui qui nous intéresse le plus est le "General Query Log" qui enregistre toutes les connexions / déconnexions ainsi que toutes les requêtes exécutées. Ce log s'active avec l'option -l ou --log lors du démarrage du serveur MySQL. Il est même possible de spécifier où enregistrer ce fichier de log :
mysqld --log=/var/log/mysql_general.log
mysqld -l /var/log/mysql_general.log

Bien sûr, comme ce fichier comportera des informations pouvant compromettre la sécurité de votre base de données, il est indispensable de sécuriser l'accès à ce fichier (droits de lecture/écriture restreints).
De plus, ce genre de fichier grossit rapidement. Il faudra donc veiller régulièrement à ce qu'il ne remplisse pas votre disque dur !
Voici un exemple de fichier de log général :
Time Id Command Argument
061021 15:29:39 1 Connect root@localhost on
061021 15:29:44 1 Query SELECT DATABASE()
061021 15:30:03 1 Query CREATE baseEcommerce
061021 15:30:10 1 Query CREATE DATABASE baseEcommerce
061021 15:30:21 1 Query SELECT DATABASE()
1 Init DB baseEcommerce
061021 15:30:57 2 Connect utilisateur1@192.168.110.1 on
061021 15:31:13 1 Query CREATE TABLE article
(
id INT UNSIGNED PRIMARY KEY AUTO_INCREMENT,
nom VARCHAR(30),
prix DECIMAL(10,2)
) ENGINE=MyISAM
061021 15:32:33 1 Query GRANT SELECT, INSERT, UPDATE, DELETE ON base Ecommerce.article TO 'manager_articles'@'localhost' IDENTIFIED BY 'ma567Pb*z'
061021 15:32:36 1 Quit

Pour chaque action, le fichier de log indique le jour et l'heure où elle a eu lieu, lors de quelle session elle a été réalisée (= colonne Id du fichier de log) et le type de la commande avec ses arguments.
Comme vous pouvez le remarquer, une personne qui aurait accès à ce fichier pourrait connaître la structure de tables ou encore mieux : obtenir le login et mot de passe d'un utilisateur.

XII - Spécifier des limites dans MySQL
MySQL propose différentes options permettant de rendre impossibles certaines opérations dans des conditions spécifiques, ou encore de limiter les ressources allouées aux utilisateurs.
L'option --max_user_connections permet de limiter le nombre de connexions actives possibles avec un même utilisateur. Cela s'applique à tous les utilisateurs.
L'option --max_connections permet de limiter le nombre de connexions totales, tous utilisateurs confondus.
Il est également possible d'appliquer des limites spécifiques à certains utilisateurs. Cela est réalisable grâce à la commande GRANT. L'exemple suivant limite un utilisateur à 10 SELECT et 20 UPDATE par heure, deux connexions maximum dans une heure et maximum une connexion simultanée :
mysql> GRANT USAGE ON *.* TO 'utilisateur'@'localhost' WITH MAX_QUERIES_PER_HOUR 10 MAX_UPDATES_PER_HOUR 20 MAX_CONNECTIONS_PER_HOUR 4 MAX_USER_CONNECTIONS 1;

Le privilège USAGE équivaut à "aucun droit spécifique". Tout utilisateur créé dans MySQL possède le privilège USAGE sur *.* et nous demandons ici de modifier ses options de base, sans rajouter d'autres privilèges. Bien sûr, il est possible de spécifier les limites de requêtes et connexions en même temps que l'attribution d'autres privilèges.
L'option --max_tmp_tables permet de limiter le nombre de tables temporaires ouvertes qu'un utilisateur peut avoir.
La variable de session wait_timeout permet de limiter le temps d'inactivité d'une connexion. Par exemple, pour limiter l'inactivité à 60 secondes, on peut exécuter la commande suivante après avoir établi la connexion :
mysql> SET wait_timeout=60;

Si le serveur ne reçoit aucune commande pendant une minute, il fermera donc la connexion. La plupart des clients se reconnectent automatiquement dès que l'utilisateur veut exécuter une nouvelle commande, comme on peut le voir dans l'exemple suivant avec le client mysql console :
mysql> SELECT USER();

ERROR 2006 (HY000) : MySQL server has gone away
No connection. Trying to reconnect...
Connection id: 3
Current database: *** NONE ***

Enfin, pour ne pas risquer d'exécuter une requête qui consommerait trop de ressources ou qui supprimerait ou modifierait beaucoup de données (ex. : si l'utilisateur oublie le WHERE dans une requête DELETE !!), il est possible de lancer le client console avec l'option --i-am-a-dummy (ou --safe-updates) qui limitera les SELECT à 1000 résultats, limitera les jointures à 1 million d'enregistrements analysés et qui empêchera tout UPDATE/DELETE qui ne possède pas de WHERE.
Ce comportement peut également être obtenu en modifiant des variables de session une fois la connexion établie :
SET SQL_SAFE_UPDATES=1;
SET SQL_SELECT_LIMIT=1000;
SET SQL_MAX_JOIN_SIZE=1000000;


XIII - Réflexions sur les mots de passe
Le choix des mots de passe est très important. Un mot de passe trop simple à "cracker" ouvrira une brèche dans la sécurité de votre système. C'est pour cette raison qu'il est indispensable d'utiliser des mots de passe sécurisés.
Tout d'abord, tous les comptes utilisateurs (système et MySQL) doivent avoir un mot de passe. Il n'est pas question de laisser un accès ouvert à quiconque, même avec des privilèges restreints. Ensuite, chacun de ces mots de passe devra être difficile à deviner ou cracker par des méthodes de dictionnaire ou de bruteforce.
Un bon mot de passe doit être relativement long (au moins 8 lettres), mélanger les minuscules et majuscules, contenir des chiffres et des caractères spéciaux, et surtout doit être différent du login ! Il faut également veiller à ce que les mots de passe n'aient aucun rapport avec les noms des utilisateurs ou encore leur date de naissance.
Le problème avec les mots de passe est de pouvoir s'en souvenir facilement, en évitant de les inscrire sur des Post-it ou encore dans des fichiers du disque dur. Un moyen simple d'obtenir un mot de passe facile à retenir, mais difficile à cracker, est de prendre un mot ou plusieurs mots relativement longs, par exemple "acces_restreint". Puis de remplacer certaines lettres par des chiffres, par exemple e par 3, i par 1, a par 4, o par 0… On obtient donc dans notre exemple : "4cc3s_r3str31nt". Nous pouvons ensuite mettre une lettre sur deux en majuscule : "4cC3s_R3sTr31Nt" et rajouter quelques caractères spéciaux : " *4cC3s_R3sTr31Nt# ". Et voilà un mot de passe plutôt bien sécurisé :-)
Ce choix judicieux de mots de passe sécurisés doit s'appliquer pour tout type d'accès : système, base de données, application…
Afin de limiter le risque de vol de compte, il est également préférable de modifier fréquemment les mots de passe des comptes utilisateurs. En ce qui concerne MySQL, aucune fonctionnalité permettant de limiter la validité d'un mot de passe n'est proposée, il faut donc utiliser une solution extérieure. Ce changement régulier des mots de passe aura tendance à énerver les utilisateurs... à vous de les convaincre de l'importance de cette action.

XIV - Quelques conseils d'utilisation en vrac
Terminons cet article par quelques conseils d'utilisation.
	Faites régulièrement des sauvegardes de votre base de données. Le risque zéro n'existe pas : une erreur humaine, une panne matérielle ou une faille exploitée par un pirate peut arriver. Pour réaliser vos sauvegardes, MySQL propose différents outils tels que mysqldump ou mysqlhotcopy. D'autres programmes comme PHPMyAdmin facilitent les sauvegardes et les restaurations.
	Prêtez une attention particulière aux failles d'injection SQL de vos applications. La règle d'or est de ne jamais faire confiance à l'utilisateur de l'application et de vérifier tous les paramètres entrés. Plusieurs méthodes existent pour se prémunir des injections SQL : vérification de validité des paramètres avec des expressions régulières, utilisation de prepared statements, utilisation des fonctions d'échappement de caractères spéciaux (ex. : mysql_real_escape_string)
	Utilisez des technologies complémentaires pour assurer la sécurité sur votre serveur et votre réseau : firewalls, systèmes de détection d'intrusions (IDS), mise en place d'une zone démilitarisée (DMZ)...
	Vérifiez les permissions des fichiers de configuration (ex. : my.cnf). Ceux-ci contiennent des informations qui pourraient intéresser certains pirates.
	Lorsque vous utilisez un client console (mysql, mysqldump, mysqladmin), évitez de saisir votre mot de passe en argument, qui serait dès lors visible à l'écran, mais également stocké en clair dans les historiques des commandes.


		Ainsi, au lieu de faire :

mysql -u root -pMonMotDePasse

mysqladmin shutdown -u root --password=MonMotDePasse

mysql -u root -p

	Par défaut, un utilisateur peut lister toutes les bases de données sur lesquelles il possède des privilèges. Si vous voulez désactiver ce comportement, vous pouvez utiliser l'option --skip-show-database. Bien évidemment, si un utilisateur possède le privilège SHOW DATABASES, il pourra toujours voir l'ensemble des bases.
	Cet article ne traite pas de la disponibilité de l'information, qui représente pourtant un aspect crucial dans le domaine de la sécurité. En plus des sauvegardes régulières, vous pouvez mettre en place un cluster ou utiliser une réplication de données personnalisée ; qui sont tous deux des fonctionnalités grandement améliorées depuis MySQL 5.1.


		Il est également recommandé d'utiliser des outils de monitoring afin de vous assurer de la bonne santé de votre serveur MySQL. Parmi ces outils, on peut citer le très connu Nagios couplé avec les plugins nagios-mysql-plugins. 
	Si vous utilisez le client console (le binaire mysql) pour vos tâches d'administration, prenez conscience que ce programme enregistre l'historique de vos commandes dans ~/.mysql_history. Si vous voulez garder cette fonctionnalité, veillez à protéger l'accès à ce fichier.


		Dans le cas contraire, il existe plusieurs possibilités pour la désactiver. Tout d'abord, fermez le client mysql et supprimez le fichier .mysql_history de votre home. Ensuite, recréez le fichier en tant que lien symbolique vers /dev/null :

ln -s /dev/null $HOME/.mysql_history


XV - Conclusion
Dans cet article, nous avons vu quelques méthodes pour améliorer la sécurité du serveur MySQL et des données qu'il gère. Le but de ce document n'est pas de donner un guide parfait de la sécurisation, mais plutôt de sensibiliser le lecteur et lui faire comprendre que chacune de ses actions, aussi insignifiantes qu'elles puissent paraître, peut avoir de sérieuses répercussions quant à la sécurité de son système.
J'espère que ce tutoriel vous aura été utile. Je reste bien sûr à votre disposition pour toute question (non technique, pour cela il y a le forum) ou remarque. Vous pouvez me contacter par email ou par message privé.

XVI - 17. Ressources complémentaires
Si vous désirez approfondir le sujet, voici quelques ressources intéressantes.
	Le chapitre de la documentation officielle de MySQL consacré à la sécurité :

http://dev.mysql.com/doc/refman/5.1/en/security.html
	Les chapitres de la documentation officielle de MySQL consacrés à GRANT, REVOKE, aux privilèges et à SSL :

http://dev.mysql.com/doc/refman/5.1/en/privilege-system.html
http://dev.mysql.com/doc/refman/5.1/en/grant.html
http://dev.mysql.com/doc/refman/5.1/en/revoke.html
http://dev.mysql.com/doc/refman/5.1/en/secure-connections.html
	Un script et des explications pour chrooter MySQL sous Ubuntu et Debian :

http://blog.blackdown.de/2006/12/30/chrooting-recent-mysql-versions-on-debian-and-ubuntu/
	Pluggable Authentication Support, un projet officiel qui vise à doter MySQL d'un système de plugins pour l'authentification (LDAP, Kerberos, authentification par le système d'exploitation...)

http://forge.mysql.com/wiki/PluggableAuthenticationSupport
	Conseils pour sécuriser MySQL sous Windows

http://dev.mysql.com/tech-resources/articles/securing_mysql_windows.html
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